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1. Zaddni zdvérecné prdce.
Diplomova prace se zabyva analyzou sit'ovych anomalii a odpovida standardnimu zadani. VSechny
body zadéani byly splnény.

2. Aktivita studenta béhem reSeni.
Student béhem FeSeni pracoval samostatné a aktivné. Néktera své feSeni pribézné konzultoval a byl
na konzultace pFipraven.

3. Aktivita p¥i dokonCovdni.
Prace byla dokoncena v Casové tisni a jeji definitivni obsah byl konzultovan castecné.

4. Hodnoceni vysledkii zavérecné prdce.

Béhem feSeni prace byly nainstalovany, nakonfigurovany a otestovany tfi nastroje pro sitovou
analyzu. Nejdfive byl otestovan nastroj NfSen, ktery umoziiuje graficky zobrazit rizné priibéhy
sitového provozu. Jako dalsi byl otestovan nastroj Suricata IDS, ktery je urCen pro spravu, analyzu a
zobrazeni riznych log souborti. Jako posledni byl otestovan nastroj Bro IDS, ktery ma podporu pro
analyzu a detekci zranitelnosti sitového provozu.

5. Hodnoceni prdce z hlediska prinosu novych poznatkii.
Jedna se o praci kompila¢niho charakteru, prace vyuziva standardnich postupti. Nékteré casti prace
mohou byt vyuZity ve vyuce.

6. Charakteristika vybéru a vyuZiti studijnich pramenti.
Vybér a vyuziti studijnich pramenti odpovida feSené problematice. Jednotlivé odkazy mély byt lépe
prifazeny k textu, napf na str. 20 je najednou 5 odkaz.

7. Souhrnné hodnoceni.

Diplomova prace se zabyva analyzou sitovych anomalii pomoci NetFlow protokolu. Celkem byly
otestovany ti rizné nastroje. V teoretické casti méla byt vice popséana analyza sitovych anomalii. V
praci, od str. 22, byla zbytec¢né rozebrana DHCP komunikace, bylo by vhodnéjsi zachytit a rozebrat
néjakou sitovou anomalii. V textu se vyskytuji drobné preklepy, nevhodné umisténé carky apod.
Celkové hodnotim praci dobfe.

8. Otdzky k obhajobé.
1. Uved'te priklady sitovych anomalii.
2. Testoval jste Bro nadstavbu nftools?
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